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`�|��Nz 

    Ǜƅ Verizon µıȼΒ2014 ĹƠƅǷ“ˠǕŵÌΓƴɒ�@�͈ʺʧ˪Ơƿŧƻ̰

ƭ̳ŭʜµȩ 66% ȼċk̍ʼ&=ΑĜ(·ɿȁ�Ⱦ͞Rȼƚ��ēũΐÂOBHΐŮ

Ǹ̠̱ŧq7÷̠ǈǏµȩ%q�ȼ 91%Α 

    ͩǥ΁¶[ȯ¨ƠƅΐmÀǈęŧq7Ɵţ[Ŝȼƚ�C̙ť�̥ƃüΑƅ Ponemon 

Institute µıȼΒ2014 ĹƠƅǷ͉ťǆˠǕŵÌΓƴɒ�2013 Ĺ@�ƠƅǷ“ȼĸåť

ǆ� 350 	ʓe�Ǳ�ͩĹñ�% 15%ΑƅGɪ�2014 Ĺ Target mÀƠƅǷ“ȼƃ

üʢġ̃ 1.48 1ʓeΑ 

    ǩɯŇ0ͿɃȼƠƅǷ“&=ȼɞǪñ�Ňˮ%0<ȼȉ�ŷͱΑǀʻșˇ����ȴ

�¼ǀ�ɯǈǏ�ͩɯƳİ̜·ͥēƚ�ȼǈǏ�»ͩɯƳ
ɉ̛ʡįƼ̜·ͥēƚ�ȼ

ǈǏ�ΑĜǩ�ʓÝÀǸ̠̰ Eric Holderΐ�ʓÝÝĖċkΐìɎˎƧZŴÐ´Ͳ¤ˠĎ 

Richard Clarke ;±ʙ̞ˠǕĥĥ̰ James Comey ̡ʶɒˇÃΑ6ƜŁǈǏΐkȫ̫ʴ

�ĭýΐúê͆ÔÖͪʢƾrċkŢ˒ȼÝ̶ű�ÖɧÁɯǈǏ̡Ƽȉ·qĕΑ 

    àĿȯ͈Ǵȼ
Ƥƍ���ʎʃŲǇœ�%̘͛µĨ�ʖʎʃŲǇȼ̋Ǫ�°´̅Ǎ

ƍ�ĿȯȼµĨ�Ŀȯ�ʎʃ�̳ƳɅ˾ɅťΐɅ*Y̋ȼᾺ Ɉ	g�ǚŕ/¡g�Ǟ͍ΐ

Web2.0ΐʱŹ�ΐȡʙʎΐʎʃ͎͗/ʽ͗ΐP2Pΐ)ˆɪɧÁəƥĿȯΐƥ��Ħ�
ɟ�

Dʄȼì(ɤº̋ʴĿȯ˒�Ðˏ̲ƌ�ȼ̶ȗð�İ̌̌ƪǸȑ˲ÁəƥĿȯ�ċk̶

Ŵȼ͈Ǵ�Ɲƍ�kƥ£Ͱ Cross�ͩ9̶ȗðΑ 

1.1 �'a� 

   £Ͱ Cross�ͩ9̶ȗðƳ͍ÆĿȯĦˎˆ�ʜùɲɐ˒�ȯũΐĿȯÐsė�rõČ
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ơċk̶Ŵʜ��ʜùk͍ƽ9Dʄ̶ȗð�ĺrǀŉ�ĿȯĦôȬʜ�ȼkƥʎʃċk

ˎõ�£Ͱ Cross�ͩ9̶ȗðˁz%DʄċkˎõàĿȯɫƌΐĿȯ½ʽ�ΐĿȯsė

̶ŴɧƦ͍ȼĭú
˲�ÃƭńÊūǀ�ʜÅŚʜ
Cúķ�̼Α 

   £ͰCross�ͩ9̶ȗð
I½;ƐTìɎʎʃċk�ʜ�āȤřȿȀΐVPNΐųDDosΐ

NATɧ�̉đȩ%ʄͩȼĿȯċk̶Ŵ�½;̩Ĝͩ�jWʴ��ȼÁəŲǇŬǮ̋ʴʄ

ͩȼǡȀÐ̶Ŵ�āĿȯůƏΐ“Ǽ�ȯΐWEBjWΐ͋Ǹˏ̲ΐΈʲȸǰΐĴĘȓȯΐ

ŝŢ9ɋɧΑ£Ͱ Cross�ͩ9̶ȗð½;�
ÃʼǤȼʴ�ȯũȼƠƅ�ŕΐļëʎ̂

ȴΐ*ʙʎ̂ȴɧâƶƐTƻ�ɲɼΐƻ�k͍ΐƻ͡ŚʜȼĿȯsė̶ŴƦǝΑ 

   qǚŕȬŘƳàȯũʎʃ̂ȴŃɢ;Ŀȯ�ǚŕȼʎʃċkɨȶ�̗ ̅̔Ħ̋̕Ʀņđ

ȩȯũ/Ŀȯʴ�ȼ½ʽΐ½ƌΐÂʼÐċk�ƾɾZ͂ʎʃĿȯʷċk͡ƞȼRȯΑ  

   Gcf[8X301B�� 

   1ΐ˨̇ÝsĿȯΐŽʆƻƥȼĿȯ˒�ʼ�ľ  

   2ΐƗŽ�ż AD ëΐRadius ɧøəȯũ˹?˒�Ʀņ 

   3ΐ͍Æȯũ�Ŀȯɨȶ̢ʑ�~ġ̮˛̢ʑȼ͚̿ 

   G1�[31d01~?� 

   1ΐì(ƚ�̅ɝȼǁ�ØZŴ�̶ͰͥēůƏΐjWΐɍæ
Ǫƺ 

   2ΐŉ�ȼ WEB Ŀȯċk�ƗŽøə SQL ǻj̶ʪΐXSS ƚ�ΐCSRFΐǊ̽

ƌ�ɧ 

   3ΐČơȼɾɤċkZŴ�ƗŽ“Ǽΐȸǰ̶Ŵɧ 

   4ΐ³ÆsėǡȀ��ʜ̶ͰɨȶƸʜʙ� 
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1.2 �ljgjhbW6L[A< 

   ̀Ɉ[ŜŲǇȼ̘͛µĨÐļǹĿȯ�ʎʃİɿȍ̓�ɓCȼÁ�͖ë�ť�0<ĬOΐ

ĉ#ΐȮǾ�
½ŧʍȼ̠ͩ�Α*ʙʎȼÖ�Ð̗ˊ��"̀�œ�ŗ̘ñ̰�à�ɻ

ɽĴǍƻøÖ�ǈCΐƐ¢ɻɽȮ.ƞȧȼÃƭ�ɅĿá"̼K%ɻɽ̆ʬΐȮ.Ð：̗

ťǆΑɃ��
ˍƜŁΐĉǘΐ@&�¥JŧƳ�0�ʎʃȼʙɴ˰Ǎ˰ɷę�ʎʃͩƬ

�ȩƝ͂�ğ�̥ōÒ�ĬOΐĉ#ΐȮǾΑIƳ̊,Ĺʎʃċkċk&ƝĦ�
ɟ�ċ

k͚̿Ǳ;Ŏƻ�̓;ěʿ�ĜɓCÁʴÁ�̡.Ȯ�̥ȼōÒΑ 

1.3 8XjhF��jh�
[}� 

   ̀ɈWEB 2.0�9ʶȼ�ͩ9ʎʃŲǇȼ̄ͽµĨ�WEB�ĿȯËȩ�ȝµņȼñ̰

˱��ì(*ʙʎȼĿȯ6ƾ�ȼƢ=o/ΐƢ=D̀�FTP�ΐ͊řʎ͏Ȃʾ�HTML�

;± Telnet ɧsė¥ͩΐ͊řȼΐɩ¥ΐĠʼǤȼĿȯ�̔ǪµĨ��ż E-MailΐERPΐ

OAΐCRMΐƥ̴[ŜΐƢ=o/ΐʽ͗CˉΐVoIPΐ«ƭ̗ˊΐʎʃȎŤΐȲąÖ�ΐ

ȲąƜ�;±ɜ�ɾɤĿȯɧɧàsȼ�řȼΐúʼǤȼΐöǉȼĿȯΑʎʃű˽ȼsė

ƫȾ�Ě�¸œƻ�öǉΐøǙ�ΑŊ4�*ʙʎ̋j%Ŀȯɹʎʃƭ9�̔Ǫť�ͩ�

ʱŹȼɇđɓCΑP2PD̀ΐʎʃȲʽΐʎʃȎŤΐàɺʘûΐWebʽ͗ΐʚɔ˼=ΐʎ

�̫ʴΐƠƅľΐȡǿTĿ̬ΐÁəˍè;±ú̦ǅɉȼsėÐ[Ŝ΂΂ȇ̋ʎʃΑ 

   Dʄȼʎʃċkˎõ�ā̶ȗðΐjWǡȀɴʄΐ̶ȸǰ˼=ΐ´éã̟=ɴʄɧ�å

İ̌̌
ʜȑ˲ȯũĜʡ˹ʎʃȼċk̶Ŵ˓ǴΑrLʶȩā�� 

Ø +
_#[u}B�5.D  

   Dʄ̶ȗð¼ʜĜʎʃǿ̦̋ʴì(ɤºȼ¤ˉ˒�Αʖ�ͩ9ʎʃ�ȼú̦Ŀȯ½;

ɄƋöȯÃͩǗ|¤ˉȼɉÄɤº�ā 80 ɤºİ
u�ĩ HTTP�½ʷ P2P Rȯ�̋
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ʴD̀�ŧʕɄƋű˽àǗ|¤ˉ��ā Web ʽ͗ɄƋű˽à HTTP ¤ˉ��ΑÚǩ�

Dʄ̶ȗð3ì(ɤºȼƌ�ƦņİƪǸđȩɲɐɫƌ�Ǳā�dˌˏ̲ 80 ɤºȼɨȶ

ő½ʜCˈ
ǃǂȼ͋Ǹǿ̦�ā P2P�̗̅�ȭʢˈͥēɝĽ^ǩ“Ǽµ�ʎʃƚ��

ʨČkɕǧ 80 ɤº�Cͷ± Web Ŀȯ�ĝʣǨĶȼʎ͏ˏ̲ƪǸ̋ʴΑ  

   ÃǙ�ǿ̦ƌ�ÐɫȬ"�%ɼ�ĿȯəɯȼáǪ�Dʄȼì(ɤºȼɱƛêǿ̦ɫȬ


3½ʜC�˛E�Ŀ˘ZːȼʤŚĿȯ�ƻ½ʜC��̰�
ʤĿȯΑ 

Ø +
 IP )*[u}B�5�$� 

   Dʄ̶ȗð̗̅ IP áäĜÁċk�ë̋ʴˏ̲ƌ��ÃƭĜăʛÐĿȯǍȏ̋ʴ˵˸

ĒˆΑțʖ�̾%Üďȼ IP ƋjƦǝ�̀Ɉƪɺ̗[Ðɜ�ˆɪˎõȼ̘͛µĨ�˰Ǎ

˰øȼ@�ʂÍĬ̢ʑɜ��mˎõ�ȭʢdˌÍĬʡĴɘǀˎõĬOΑà̊əøʎøɾ

ɤƋjȼȨï�� IP áä�̢rǀǎŉȼ̀ǈŚÐ
ÕͩŚ�IP áäǆ˹Ĝȯũ˹?[

ŜȼD̕İɿ˰Ǎ˰
rǀ9ʶŚΑ̋ʖ�Dʄȼ̗̅ IP áäǍ̋ʴȯũˏ̲ƌ�İ


uČkǀƞΑʖĜʎʃˏ̲ʕɇǨ˹?ȼk͍ǀƞΐȉłļǹȼ̨ď˒��ŭƳ̑ĿɓC

ÐʎʃµĨȼƾǀƞŬǮ 

Ø ��~�t- 

   Ŀȯċk̶ŴLɴ
Č×�¼ʜ̩ĜƕOɴʄŧʕĿȯ˼=ȼŀĦ“Ǽ̋ʴ̶Ŵ�ʍ 

̩Ĝ Web ƚ�ăʛȼ̶Ͱʜ��ĜWeb ƚ�̶Ŵƞǒ
QΑʍ ƚ�&Å̶Ŵǈ��


rõƠƅȼ³ÆsėǡȀʜ��Ĝǅɉƚ�.ȮȼÅǒƪʜ���ājW̶ͰˎõƪǸ

ĿĜǍʡ( web ʎ͏�ȼ SQL�XSS “Ǽ�ƪǸ̶ͰǍʡsʎȼƟţ[ŜǷ͉ŧʕƟ

ţƢ=̅ȒɧɧΑ 

Ø jh8X$q�4�/(P:�� 
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ͩ?Ǎʡ( IDC ȼǊăƠƅƴɒ�80%;�ȼ IT ɫȬ0ÍƪǸ|ɐ%ˁʡįȼʎ

ʃΑĜʎʃɫȬǍ˜�ʡįȼʎʃģbͩ�ͥɀą�̡̤͍˴%,2�Ŀȯ;±ʎʃȼȤ

{Ǜǆ
Ȍǣ�ʖɫȬÍƪǸɉ̛ŅĶǿ̦ȼɯêΐǍȏΐrLǿÆΐǿ̦úĠΐŽʆȼ

ƭ̳ɧ�"ƪǸǀƞʼ�ʎʃ˫ȏȼRȯ�ĝʣʎʃɫȬô(ƪĽȤřΑ 

�%�ŉĜ*ʙʎȼƌ�ÐɫȬ�mċ̠͔µȼ 
�¿:ʺǴÁǈǏʺZćʢġ ��

ƿȼˏ̲ƫŖ�;X¤�mċˠǕ¶ːΑÚǩ�āƪǀƞȼɫȬŬǮ�@�s̠Ĝ*ʙʎ

˫ȏȼ͋Ǹˏ̲�Ǳāˏ̲ʥşΐˬ¦ΐȣʐʎɣΐµʶ´�˃ˍΐǷ͉̥úǈęɧ�

̡C˂ȣɅpǸŒ�ʂ@�ĴǍǸŒ͚̿Α�
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` |���'� >K 

 ̀ɈʎʃĴĘȼñ��ʎʃĿȯ;ť]ȼ̘łñ��ĿȯĦĿȯàƪşái˪áW΄

ɈĐ˩ȼʎʃĴĘ�ʖʎʃċkȼăʛƻøȼǍȏ(ĿȯĦ�ĜĿȯĦȼʎʃˏ̲ƌ�͈

ʺ̣ȯƥȼˁzƦǝΑɲɐȼ˒��Ŀȯΐ̸ƤǀċḱŞȼĿȯΐZːÂǸĿȯǨĶR

ȯΐ̶ǧɤºɁȯɧ̲͘�İť�ȩ̷Ǯ@&�ȯũĜʎʃċkŷͱȼ�͘�ͩΑ 

2.1 cf[8X301~? 

 £Ͱ Cross�ͩ9̶ȗð̣ȯ DPIȼ˒�ƦņRœĿȯĦ¤ˉ½ʽ�½ƌ�£Ͱ

Cross�ͩ9̶ȗð½;ǛƅĿȯȼʴ�ÐȢŏđȩĜĿȯ̋ʴ˒�Ðƌ��ʖ
33U

˭(ɤºŧǗ|¤ˉ�Ɠʟ%Dʄˎõ¼ʜ̗̅ IPáäŧʕ+eɻƌ�ȼɱɰł�«R�

ę̅ȼƠƅǿ"ʜ̋ʴɫƌΑ 

 Ƀ��£Ͱ Cross�ͩ9̶ȗð½;˒� 700øəĿȯ�˒��¡əʎʃʴ��O�

̉½;�øəˇːɴʄ�ADΐLDAPΐRadiusɧ�ƪʋĜƋ�ʡ�˒��ʎʃŊ� IPá

äΔMACáäΐȯũ˹?ΕĜĿȼȯũ[Ŝ�ĺŃɢɻɽȼȯũ�ɻʁǏ�ȑ˲%Ƶ̗*

ʙʎ̂ȴʴ�ɫƌȼʺǴΑ½;˒�Ðƌ��ĚȼsʎĿȯ�ā͇̄ P2PΐRDPΐLotus 

NotesΐRTXΐCitrixΐOracle EBSΐ̧ʳ EASΐȯ² NCΐU8ΐSAPΐLDAPɧ�̩Ĝȯ

ũĿȯɴʄƻƥǁ�ȼ˓Ǵ�£Ͱ Cross�ͩ9̶ȗð̉½;ɲɼ˒� Microsoft 

SHAREPOINTΐþʰ 360ΐSymantecΐ SogouΐKasperskyΐ̧ĪǰΎΐ͸ǲ͵ǰɧ˼

=ƻƥ�Z͂àċkɫƌ�ǜȼȨï��ɴʄ˼=ƻƥǁ�ȳ̗ƪ̸Α 

  Úǩ�̗̅Ŀȯȼ¤ˉ˒��ďȼ'��ĦȼĿȯˏ̲ƌ�ɨȶ�½;�ȯũƐT

ƻ�ɲɼÐɄʻ�ƌ�ȴ͍�àͩ�ȴ͍�Čťøÿˎõȼ̆ʇĬO�Ɛ¢ĬOƞȧΑ 
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2.2 WEB 8X[01~? 

£ͰCross�ͩ9̶ȗð·Â%“Ǽ̶ŴΐWebċk̶ŴɧøəċkŲǇ�rõ 12000

øǌ“ǼȢŏľΐǄ͝Ƒ=ɧŝŢsėȢŏľΐ800øǌWebĿȯăʛȢŏľ�½;k͍

˒�ÁəĿȯĦÐsėɹ�ȼÁəċkăʛΑƐT URL̅ȒΐƢ=̅ȒΐActiveX̅Ȓΐ

ʞǆ̅ȒɧøəWEBċk̶ŴŬǮ̗̅ĜĿȯǿ�ȼƠƅŵƢsė̋ʴƊȀ�6ʖɐď

ƠƅŵƢȼɇǨĿȯΑ 

WEBĿȯ̶Ŵ̗̅��̶ͰİɉÐǅɉƚ��đƭ̸ƤÁəͥēƚ��ā SQLǻjΐ

XSSƚ�ΐʎɣůƏΐWEB SHELLΐC˖ͯŽƚ�ɧΑ 

1. ~ SQL Q�C� 

SQLǻjƚ�.Ȯȼ®ÚƳȰ(àńµWEBĿȯƭ�ǶǀĜȯũ̀jȼƠƅ`ÂǸ

ŚǡǕÐ�Ƥ�ȯũàƐ-ͩǮƠƅľǕ˗9ɋ�ǛƅɝĽ̈Ùȼʁǒ�ʫœͦw7šœ

ɉȼƠƅ�̊ ģƳūˡȼ SQL ǻjΑ£Ͱ Cross�ͩ9̶ȗð̗̅͡ƞȼ URL ̅ȒŲǇ�

̅Ȓ SQLǻjȼp̯[Ŝ�6ʖǀƞȼ̝iʎɣǁ�Ø·�ȼ SQLǻjƚ�Α 

2. ~ XSS wnJC� 

˶ɣƚ�.Ȯȼ®ȬƳƚ�ʕ̗̅ÆWEB͏͍̤ƑjŝŢ HTML9ɋ�6ʖ̃�Ȣ

ǭɃȼΑ£Ͱ Cross�ͩ9̶ȗð̗̅h̋ȼƠƅ�Ǩ�ʶ̃ņ�̢®Ȭ�½;|ɐá̅

ȒƠƅ���Éȼ˶ɣņƚ�ȼŝŢ9ɋ�6ʖZŴȯũȼWEBǁ�ØċkΑ 

2.3 8X362bW 

    £Ͱ �CA''�ͩ9̶ȗðsʑ��ǿ̦ɫȬ.Ñ;ĿȯĜˣˎʑΐȯũĜˣˎʑΐƭ

̳ĜˣˎʑΐĴĘ̛̗Ĝˣˎʑΐȯũʡď�ĜˣˎʑìɎ�̗̅Ŀȯƌ�ΐǿ̦ɫȬΐ
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sė̅Ȓɧɨȶ�ƾú̽łáȑ˲ȯũàǿ̦ɫȬƦ͍ȼ
Ã͈Ǵ�đȩȯũʎʃ0Ś�

ȼɲɐɫȬΑ��ǿ̦ɫȬ.Ñȑ˲%@�
Ã���ǥ���ɴʄ�� ��	o 
� 0A1

Ahɹƌ�ɨȶ�6ʖ�ſďȼĿȯÐ̛̗ƐTĮŅ�ȼōÒɹ�ΑÃƭ"½;�Ȣďȼ

đƭĿȯ�āʽ͗Cˉΐ3�,�ɧ�͕ȵÜďȼĴĘ�ZːđƭĿȯȼǿȳRȯΑ 

2.4 IPS UR~? 

ƗŽ 12000øəǿ̦ŅĶȢŏľ�ĺ½;ƀAhɹ��
Ãɯêȼ“Ǽƚ��ƀ�͡��

�����K�����żƟţ[ŜǷ͉ DOSƚ�/Ģ˕ʫ¶ȯũȢǊȼƚ�/Ģ˕ʫ¶ɫȬ

ÍȢǊȼƚ�/ʎʃǿ̦�µȩ½ŮʴƢ=ȼǻj/½ȷp̯ĆÐ½ȷƢ=ȼǻj/̌ɝ̅ɝ

ˠȯÌ˅/ʎʃǄ͝ɝĽǻj/ēũɤRȯ½ȷɤº̗[/½ȷȼʎʃůƏ/ɭƙǗ|¤ˉÐ͋

Ǹ&=ȼÌ˅/”àȼwebƚ�/ICMPÌ˅/ŅĶsėÌ˅/mÀǈęǷ͉/Ģ˕ȯͦˇ˦¿΁

¶[ŜɧΑ  

2.5 jhYO~? 

����ȸǰľƠ̦���� �����ďǃƻƥ�ì(ǿŇƖǕǰŲǇ�̩Ĝ +22�ΐ
2�ΐ1-2�ΐ

����ΐ,-��ɧ¤ˉ̋ʴǕ͵Α�

2.6 e{[V�MS~�, 

 ƗŽɺ˷ȼĴĘ¹��f��ȯøǌ InternetƋj� 

 ƗŽøɺ˷ȼɨȶ˷Ȱ�Ƹʜ̒Żƻŗȼɺ˷Ƌj Internet� 

 ƗŽ
əĬOǤņ�NATǤņΐ̓ƯǠǤņΐ˷ȰǤņ�� 

 ƗŽȤřǡȀ̶ȗð�ì( IP/IPǮ/IPɻΐIP/MACΐPORTΐƭ̳ƌ�ɧɨȶɻÂ�� 

 ƗŽp̯ĆΐƢ=ɯêΐëÄɧsė̅Ȓ� 



www.beijinghuayu.com.cn                                              ǁ�Țɺ� 400-881-9281 

- 9 - 

 ƗŽ VLAN�͊ř˷Ȱ� 
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`�|���p�m 

3.1 v�	B� 

3.1.1 X=x�v�   

 O�£Ͱ Cross�ͩ9̶ȗðƴʭȢŏ�ͩ�£Ͱ Cross�ͩ9̶ȗðĜàɺȯũ

˹?˒��ʜ`%k͍ɼʣȼƗŽΑ�DʄȼğȯũˇːɨȶȊj̶ȗðɨȶ̢ʑ�
Ã�

£Ͱ Cross�ͩ9̶ȗðğȯũˇː6̶ȗðöǉȼɨȶ̢ʑ�Ŷɗ�Ǎ�6̚˿�`�

ƻÂȬȌƷȼËȩΑ  

 ȯũ½Ĝ
Ãȼċk�ëſď
Ãȼˇːɨȶ�ĺ½Ǜƅ
Ãâƶ̒Ż
Ãȼ˹?˒

�Ʀǝ�Sā�½6ëƌǁ�ØɄƋʫ¶˹?[Ŝ��ɦ
Ʀˇːǁ�Ø�RadiusΐADΐ

LDAP�ˇː�ǆáĲ¿ľˇː�ː$ˇː�;±ʁÂ;�ø̪ˇːƦņ(ͩLȼøÚɵˇ

ːΑ Ãƭ��ƦXȯũȬˁÐRȯ�£Ͱ Cross�ͩ9̶ȗðĜȯũ˦¿̋ʴ%ͅ�ɫȬ

Ðƌ�Α¼͈ͅ�̢ʑĀ˦ũ[Ŝ��ż RadiusΐADΐLDAPΐǆáƠƅľΐː$˦¿ɧ�

«½àȯũˇːɨȶΐVPN ƇǊΐˎõɫȬÍƇǊɧøôXƆRȯΑ  

3.1.2 E;s9&ir@o  

£Ͱ Cross�ͩ9̶ȗðˈȯũ̀ƭ½;%ˁŊ�ʎʃǨàµȮ2�ΑrLLȩ��

½đƭ%ˁŊ�ʎʃ�Ǩ̜·Ó,ăʛƚ���żjWƚ�ΐȸǰΐŝŢɣș±Ɵţ[Ŝ��

;±ɅĿȼăʛɧɹΐƚ�ƠɃɧΑ 

Ãƭ�ȯũ½đƭ%ˁŊ�ʎʃ�ͩǮƭ̳;ǍÁʎʃƋºĴĘRȯş{�ǿ̦ƉÄ

� ȼĿȯ;±ǿ̦RȯƉÄ� ȼȯũ�ĺ½đƭ*ǕĿȯ�ȯũǿ̦̳ȼRȯpɴΑ

̾%đƭʎʃȤ{�£Ͱ Cross�ͩ9̶ȗð�ȯũƐTƀƫΐƀÎΐƀƿΐƀĹȼċk
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˱��ǐŵʶ;±;Ŏūǀȼˏ̲ƌ�ÐċkƫŖΑ6ʖˈȯũĜċkăʛΐ��Ŀȯΐ

ȯũǿ̦ΐʎʃˤ˽6ƭ̳ΐƠ̦ΐɝł�̗̅ÁəŌˣ�ÞŌÐƠƅŬǮǀ%͡ł½ʽ

�ȼ˵˸Ð%ˁΑ 

3.2 8X3~? 

3.2.1 ��~? 

£Ͱ Cross�ͩ9̶ȗðsʑ 2500 øǌăʛȢŏľ�ĺğăʛjW�� 5 úɯ��

�Ƴƀƚ�ŬǮ�ɯ�āʫ¶ Ǌ̽ΐ[ŜƘͅɯ�ΐƀŲǇŬǮ�ɯ�āΈʲΐP2P�ΐƀ

ǿʴɝł�ɯ�͋Ķǿʴΐ�ɧǿʴ�ΐƀª̿ɝł�ɯΐƀǁ�ɯê�ɯɧ�ā WWWΐ

FTP &=ɧ�Α£Ͱ Cross�ͩ9̶ȗð½̶Ŵ̌ɝůƏΐƹ�ɍˁΐʉć�Ȑ�ΐΈʲ

ȸǰΐǄ͝Å̱ΐSQL ǻjΐ˶ ɣʞǆɧÁəʎʃ±Ŀȯƚ�ΑÃƭƗŽȯũʡď�ʼ��

Ńɢʼ�ɻɧ�ʜ�ĺʜùĜǡȀ�ȼjW&=đƭÌ˅ΐ̸ Ƥΐ̀ ŋÐƐTʄˆŵʶΑ Ø 

  

3.2.2 URL yT 

£Ͱ Cross�ͩ9̶ȗðrǀ�ȴ͖hȼì()ɤȼ URL �ɯľ�sÉƀȜ
Ãɯ

ê�ā
ʤ˃ˍΐʥşƹ�ΐʎʃ�Όͣ�ΐ̱ èʘûɧ���ȼ˯̅�1ǌˋŋȼ URL [

Ŝ�½đȩĜĬOƪpʎɣΐ
ʤ[Ŝΐ͚̿͡ʎɣȼ|ɐΐ͡ƞ̅Ȓ�   

 Ãƭ£Ͱ Cross�ͩ9̶ȗðsʑȼWeb [˄ľ�̗̅Ĝ*ʙʎɣș˫ȏ�ëÄΐIP á

äΐURL ɧ�̋ʴăʛ�ǐÐ[˄ˑɹ�ğÉǀŝŢ9ɋȼʎɣ�jWeb [˄ľ�½ǀ

ƞ̸ƂȯũĜž͝ɧ
ʤ[˄ʎɣȼǀŢŧƪŢˏ̲�đȩĜɾɤȯũȼċkZŴΑ Ø 

3.2.3 ~YO  

£Ͱ Cross�ͩ9̶ȗð̣ȯǿǤņÐÊµņƢ=ůƏŲǇ�Ĝ�ȯ HTTPΐSMTPΐ
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POP3ΐFTPΐIM ɧøə¤ˉ̋ʴDƔȼȸǰ̋ʴůƏ�ČťĜǄ͝ȸǰΐΈʲȸǰΐč

ȸǰΐʞǆȸǰɧȼǕ͵�ÃƭƗŽøɺɝĺµƌ�ΐȉĦǥ­ʌƢ=͵ǰΐȸǰȺÄ¥

ɧ�ʜΑ  

ǩ÷�£Ͱ Cross�ͩ9̶ȗðğ��̶ȸǰŇƖÐøǚĺʴôȬŲǇČʓ·Â�đ

ȩ̘͡ȸǰôȬŚʜΑ 

3.2.4 31yT  

̗̅sėċkp̯Ć�£Ͱ Cross�ͩ9̶ȗð½Ĝ>Ţċk�ë̳-*ȼʎ͏sėΐ

ƒɶŇƖ[ŜsėΐƢ=D̀�Ƣ=Äΐǜņΐsė�ΐ̟=Ƙµ��żƘµ0ΐǗ͘ΐs

ėΐƢ=ɧ�ΐˍèµ˃ΐǁ�ØƕOΐ;±«ƭ̗ˊsėɧ̋ʴì(sėp̯Ćȼ|ɐǡ

Ȁΐ̸ƤΐÌ˅ΐˋŋÐ[Ŝ̉®�đȩȉłsėċkɫȬ�˵˸�̝iȯũǈę[Ŝΐ

̥ʺƢ=̗̅ʎʃ÷Ƿ�"̝i%͋Ǹ˃ˍ±
ʤ[ŜȼDƔΑ 
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3.3 �'|k 

̶ȗð̗Ķ̠ʒà*ʙʎȼ�º�ā�Þūɒ: 
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3.4 �m�o 

̠ʒǤņ 

ʎǠǤņ ƗŽ;ʎǠǤņ̠ʒ��ż¥ǠÐøǠȼ̠ʒǤņ�ƗŽ Bypass �ʜΑ 

˷ȰǤņ ƗŽ˷ȰǤņ̠ʒ�½;O��ºʎp��ż¥�ºÐø�ºȼ̠ʒǤņΑ 

ƨ˷Ǥņ ƗŽƨ˷Ǥņ̠ʒΑ 

ȊÂǤņ ƗŽʎǠÐ˷ȰȊÂ̠ʒǤņΑ 

ʎɫƦņ�ʎɫɨȶ 

WEBɫȬ 
ƗŽ; HTTP± SSL�ęȼWEBÞŌ�Ƌº̋ʴˎõ̢ʑÐɫȬ�Ɨ

Žʩ˚ΐɩL�ƢΐɸL�ƢƋºΑ 

SSHɫȬ ƗŽ SSH Ï:ʴɫȬƦņΑ 

ConsoleɫȬ ƗŽ ConsoleɫȬΑ 

ʎɫɨȶ 

ɫȬǊ̽�ɢ�ɴʄͦˇǀ˯ɹɫȬÍΐĒˆɫȬÍΐ¼˟ɫȬÍ�½Ǜ

ƅ͈ʺȘǾď�ɫȬÍˀʥΑ 

ƗŽęɋŉłΐº:Ģ˕Ǭ̭ΐ˦ũȖǾɧċkɫȬ�ʜΑ 

̗̅ʎɫɨȶ�½dˌ̠� IPʜʎɫˎõ�;̽�͋ǸɫȬÍˏ̲ˎõΑ 

ʎʃ�ʜ 

͊ř˷Ȱ ƗŽ IPv4ΐIPv6͊ř˷Ȱ�ʜΑ 

OSPF�ř˷

Ȱ 
ƗŽ OSPF�ř˷ȰΑ 

RIP �ř˷Ȱ ƗŽ RIP �ř˷ȰΑ 

ɨȶ˷Ȱ ƗŽɨȶ˷Ȱ�ʜΑ 
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̬˷ˤ˽åʵ ƗŽ̬˷ȼˤ˽åʵΑ 

̆ʬÖ˷Ȱ̒

˷ 
ƗŽ̆ʬÖ˷Ȱ̒˷Α 

Žʆ˷Ȱ ƗŽ̬˷Žʆ˷ȰɪǸΑ 

̬˷õ? ƗŽ�õ̬˷ȼõ?�ʜΑ 

PPPOEź¿ ƗŽ PPPOE ź¿�ʜ�ƗŽøǌ PPPOEź¿`ˤ˽åʵΑ 

DHCPǁ�Ø ƗŽ DHCP ǁ�Ø�ʜΑ 

DHCP �ʅ ƗŽ DHCP �ʅ�ʜΑ 

DHCP ēũɤ ƗŽ IPv4ΐIPv6 DHCP ēũɤ�ʜΑ 

DNS 9Ȭ ƗŽ DNS 9Ȭ�ʜΑ 

DNS ʉć ˎõO� DNS ̓Ư9Ȭ, ʉć DNS ˋŋΑ 

�řDNS�ʜ ƗŽ�ř DNS�ʜ�ʧȮó� 

VLAN ƗŽ VLAN�ʜΑ 

ìɎ̶ȗð�ʜ 

̶ȗð 
ƗŽì(ȤřȿȀȼ̶ȗð�
3Z͂ʎpˎõċk�̉ʜZŴɻɽsʎ

ċkΑ 

NAT˻Ƅ 
ƗŽøĜͩȼ PAT˻ƄΐͩĜͩȼáä˻ƄΐɤºƲbɧøə NAT˻Ƅ

ɨȶΑ 

VPN�ʜ 

PPTP VPN ƗŽ PPTP VPNΑ 

IPSec VPN ƗŽǗ|ȼ IPSec VPN�ʜΑ 
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L2TP VPN ƗŽ L2TP VPN 

IPSjW̶Ͱ 

̶ 8#'“Ǽƚ

��

DNSɯʼ�˒�Áə DNSǁ�Ø“Ǽ�̶ǧƚ�ʕ̗̅ DNSǁ�Ø“

Ǽƚ�ȯũΑ 

̶ "��!“Ǽ

ƚ���

̟=ľɯʼ�˒�Áə̟=ǁ�Ø“Ǽ�ā SendmailΐFoxmailΐMS 

Exchangeɧ�̶ǧƚ�ʕ̗̟̅=ǁ�Ø“Ǽƚ�ȯũΑ 

̶ *AC"“Ǽ

ƚ���

ΈʲɝĽƳͩə½;ʡŦö�ȼŝŢɝĽ�½;̗̅ʎʃ̋ʴDƔ�ȅʗ

ʎʃÐɴʄ˫ȏΑΈʲʼ�˒�ΈʲɝĽȼDƔ�̶ǧƚ�ʕ̗̅Έʲɝ

ĽɍæɃǗɴʄΑ 

̶ (�(%“Ǽ

ƚ��

Tftpɯʼ�˒�Áə tftpǁ�Ø“Ǽ�ā 3CDeamonΐFutureSoftɧ�̶

ǧƚ�ʕ̗̅ tftpǁ�Ø“Ǽƚ�ȯũΑ 

̶ '#"%“Ǽ

ƚ��

snmpɯʼ�˒�Áə snmpǁ�Ø“Ǽ�̶ǧƚ�ʕ̗̅ snmpǁ�Ø

“Ǽƚ�ȯũΑ 

̶��(%“Ǽƚ

��

Ftpɯʼ�˒�Áə ftpǁ�Ø“Ǽ�ā Serv-UΐWU-FTPDΐWS_FTPΐ

3CDeamonɧ�̶ǧƚ�ʕ̗̅ ftpǁ�Ø“Ǽƚ�ȯũΑ 

̶�'��!!7A8�

“Ǽƚ�� �

ShellcodeƳͩǮĠȼɝĽ�O�“ǼŮʴȼˤ˽�Ůʴǔə�ʜΑ

Shellcodeʼ�˒� shellcode9ɋ�̶ ǧƚ�ʕ̌ɝŮʴ shellcode9ɋΑ 

̶ C%7“Ǽƚ

��

rpcɯʼ�˒�Áə rpcǁ�Ø“Ǽ�ā tooltalkΐsadmindɧ�̶ǧƚ�

ʕ̗̅ rpcǁ�Ø“Ǽƚ�ȯũΑ 

̶ 8�(���'�

“Ǽƚ��

Ơƅľɯʼ�˒�ÁəƠƅľǁ�Ø“Ǽ�ā OracleΐSql serverΐMysql

ɧ�̶ǧƚ�ʕ̗̅Ơƅľǁ�Ø“Ǽƚ�ȯũΑ 
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̶ *��“Ǽƚ

��

Webɯʼ�˒�Áə webǁ�Ø“Ǽ�ā IISΐApacheɧ�̶ǧƚ�ʕ

̗̅ webǁ�Ø“Ǽƚ�ȯũΑ 

̶ 'I'(�"“

Ǽƚ��

ɴʄɯʼ�˒�ÁəƕOɴʄ“Ǽ�āWindowsΐLinuxΐUnixɧƕOɴ

ʄ�̶ǧƚ�ʕ̗̅ƕOɴʄ“Ǽƚ�ȯũΑ 

̶�"�!*�C�“

Ǽƚ��

MalwareģƳǢjPȲʝ�ȼŝŢ9ɋ�Ċ½;Čkƌ�ΐɍæPȼ PCΐ

ʎʃ;±ūǀƠƅΑmalwareɯʼ�˒�Áə malwareɝĽ�̶ ǧƚ�ʕ

�ȯ malware“Ǽƚ�ȯũΑ 

̶�(CA �#“

Ǽƚ��

Ǆ͝˼=ƳͩəŝŢ˼=�½;ċʸàȯũˆɪǈ��̗̅Ǆ͝˼=̌ɝ

ƕƌɃǗɴʄĺŮʴÁəƕOΑǄ͝ʼ�ɯ˒�Ǆ͝˼=ȼʎʃƕO�̶

ǧƚ�ʕ̗̅Ǆ͝˼=ƌ�ɃǗɴʄΑ 

̶�(�!#�(“

Ǽƚ��

Telnetɯʼ�˒�Áə Telnetǁ�Ø“Ǽ�̶ ǧƚ�ʕ̗̅ Telnetǁ�Ø

“Ǽƚ�ȯũΑ 

̶��A(#�(“

Ǽƚ��

botnetɯʼ�˒�Áəēũɤ botnetʴ��̶ǧƚ�ʕ̗̅ botnet“Ǽ

ƌ�ȯũΑ 

̶�

*����CA*'�“

Ǽƚ��

WebȂʾØɯʼ�˒�Áə webȂʾØ“Ǽ�ā IEΐFirefoxΐChrome

ɧ�̶ǧƚ�ʕ̗̅ webȂʾØ“Ǽƚ�ȯũΑ 

̶�

*����7(�F�H

“Ǽƚ��

ActiveXƳ½;̥ȯȼ˼=ɻ=ɝĽ�½;īj� webȂʾØ�RȯΑ

Web_activeXɯʼ�˒�Áəīj�ȂʾØȼ ActiveXƌ�“Ǽ�̶ǧƚ

�ʕ̗̅ ActiveXƌ=“Ǽƚ�ȯũΑ 

DOS/DDOS̶Ŵ 
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DOS/DDOS

̶Ŵ 

ƗŽ ARPǽǳƚ�̶ŴΐIPÐɤºůƏ̶Ŵΐ DOS/DDOS̶Ŵ� ICMP

ǽǳΐUDPǽǳΐSYNǽǳΐDNSǽǳƚ�̶Ŵ�ΐǅɉ¤ˉɯê̶Ŵΐ

TearDropƚ�̶ŴΐIPƠƅç�ȞD̶̀ŴΐLANDƚ�̶ŴΐWinNuke

ƚ�̶ŴΐSmurfƚ�̶ŴΐŅĶŵƢVȀ̶Ŵɧ 

ǁ�Ø̶Ŵ 

ǁ�Ø̶Ŵ 

ƗŽWebʎɣ́ʯ��ż HTTPÒĿŵƢý�̮͏͍ȼ̅Ȓ�webÒĿ

ŵƢý½ʡď�� 

ƗŽ FTPǁ�Ŀȯ[Ŝ́ʯ�ż�ǁ�Ø[Ŝΐ˼=ȟǆ[Ŝɧ� 

ƗŽ OWASPď� 10ú webċkăʛ�ZŴǁ�Øi·ì(WebĿȯ

ȼƚ��ā SQLǻj̶ŴΐXSSƚ�̶ŴΐCSRFƚ�̶ŴΐƗŽǛƅ

ʎɣȹŋ˷ŐZŴº:ƹ�ɍˁ�ƗŽ webɣșůƏΐwebɣșʁǏů

Əΐ“ǼůƏɧůƏ̶Ŵ� 

½�ǜƌ��DƢ=ɯê�ǡǕƢ=ýȼȢŏɋ̶ǧǀċḱŞȼƢ=�

Dʢǁ�Ø�ĺƗŽʁÂȸǰ̶ŴΐƑ=̅Ȓɧ�ʜǡǕƢ=ċkŚ� 

ƗŽſď URLȼͥÄ¥ΐ�jƉ̾ URLɃŋ�ftpňº:̶Ŵΐtelnetň

º:̶Ŵɧ�ʜ� 

APTǡȀ 

APTǡȀ 

sʑŉúȼȸǰΐǄ͝ΐ̳Ή˼=ɧŝŢ˼=Ȣŏľ�ĺ�à
ƤȼŽʆ

ƻƥȢŏsė� 

ƗŽ̗̅ċk)đȩʱŹǵɀ�řǡȀŅĶʴ�Α 

ƗŽ)ɤì(ȺÄ¥ȼɾɤċkǡȀ�ǀƞZŴǻtʶΐƢ=ɴʄɧ�½
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đȩŗ̘ʄͩȼ̶Ŵǅɉƚ�� 

cĤʎʃÌ˅ 

cĤʎʃÌ˅ ½ì(ʴ�Ȣŏ��½ȷcĤ�ǈ�ƗŽ 10NəcĤ�ǈʴ�ǡȀΑ 

sėċk 

ȸǰ̶Ŵ 

ȸǰ̶Ŵ 

ì(ǿŇƖǕǰŲǇ�ƗŽĜ HTTPΐFTPΐSMTPÐ POP3¤ˉǿ̦Ǖ

͵�ʜđƭĜ gzip�zip�rarɧ­ʌƢ=̋ʴȸǰǕ͵�)ɤȢŏľƘŋ

1ɹȸǰƢ=Ǚǆ�ǡȀ�ȸǰÅƗŽƫŖˋŋΐ̸Ƥ̎ƋΑ 

Ŀȯsė̅Ȓ 

Ȅ̦ URL ľ ͕�ɯȼȄ̦ URL áäľ�ƗŽŬĬȋ�ƥȼ URL áäÐ�ɯΑ 

URL̅Ȓ ƗŽ URL̅ȒΑ 

͋Ǘ|ɤº 

URL ɫȬ 

½;˒�ÐɫȬ̠�ˍèΐʎʃʘûĔɧ̣ȯȼ͋ TCP/80 ɤºȼ URL 

áäΑ 

p̯Ć̅Ȓ 

ĜƒɶŇƖ�̀jȼp̯˔ΐˍèŔ¦µĳp̯Ćΐʎ͏sėp̯Ćΐ

Telnetp̯Ć̋ʴ̅Ȓ�ʡ�Ĝƒɶ�ȼʎä͏͍̋ʴħʮ�ĵɻ@&�

¥JğȆ±K，ȼΐ͋Ǹȼ
ʤ˃ˍĞîƈΑ 

HTTPSʎ͏

˒� 

Ĝ(*ʙʎ�ƫȾǹȓȼ�ęʎ͏̋ʴ˒�Ð̅Ȓ�̶ ǧȯũˏ̲Όͣʎ

ɣΐSSL �ęȼʥşΐ´�ʎɣɧ;±�ę̟=sė˒�Α 

HTTP Ƣ=D

̀̅Ȓ 

½˒� HTTPʎ͏ȼƢ=�DÐƢ=�˽�ĺĜƢ=ȼ�DÐ�˽̋ʴ̅

ȒΑ 

FTP Ƣ=D̀ ½˒� FTPʎ͏ȼƢ=�DÐƢ=�˽�ĺĜƢ=ȼ�DÐ�˽̋ʴ̅



www.beijinghuayu.com.cn                                              ǁ�Țɺ� 400-881-9281 

- 20 - 

̅Ȓ ȒΑ 

͋Ǘ|ɤº 

FTP ̅Ȓ 

ƗŽĜ͋Ǘ|ɤºȼ FTP ʴ�ȼ˒��½̅Ȓ̗̅͋Ǘ|ɤºȼ FTP 

̋ʴƢ=ȼ�DÐ�˽Α 

̟=̅Ȓ 
ì(WebMailµ=ΐSMTPµ=ΐPOP3Ƙ=�½Ǜƅµ=0̟ɬΐp

̯Ćΐ̺=ɯêΐ̺=úĠ̅ȒΑ 

ɾɤɯê ½̩Ĝɜ�ɾɤΐPC±q7ɾɤˎďɨȶΑ 

Ŀȯ¤ˉ˒�Ðƌ� 

Ķȯ¤ˉ ā FTPΐSMTPΐTFTPΐIMAPɧĶȯ¤ˉΑ 

ʡď�¤ˉ 

½ʡď�ì(¤ˉÐɤºȼ¤ˉ� 

½Ǜƅ¤ˉΐɤºΐŵƢ̰łΐŵƢȢŏΐɃȼ IPɧɧ[Ŝʡď�¤ˉ

ʼ�Α 

¤ˉ�ɗ 

ƗŽğȢǭ¤ˉ�ā MPLSΐPPPoEΐVLAN�Q-in-Q�ΐL2TPΐGREɧ�

ȼ¤ˉý�ɗƈ�̊Ǚ½;ĜȢǭ¤ˉĞʸsȼ®ĂƠƅ̋ʴˇːΐĒˆ

Ðƌ�Α 

HTTPĿȯ 
ʎ͏Ƣǟ�˽ΐʎ͏͎͗ΐHTTPøɺɝ�˽ΐF IE�˽ɧøəƦņȼ

HTTP�˽ʴ�;± QQɠ̳Ŀȯΐ00ʎΐFacebookɧʎ͏ĿȯΑ 

FTPĿȯ FTP�DƢ=ΐFTP�˽Ƣ=ΐFTPÏ:Α 

ʽ͗ʎɣȂʾ ͭͮʽ͗ΐ!ʽʎΐA΋ΐßˢΐƒͼʽ͗ΐþʦʽ͗ɧʎɣȼȂʾΑ 

WEBʽ͗ n̳Ūΐßˢΐƥȃʽ͗ΐA΋ʽ͗ΐŦ!ʎΐ΋nʽ͗ΐƒͼʽ͗ɧΑ 

P2P�˽ 
ȲΏΐ͇̄ΐPPșș̗ΐ΋ȥΐBTΐʎ̻ŗ˺ΐQQƩ͚ΐȻł�Èΐ

΋Ŧl͎ɀɧΑ 
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ǿĄL 
PPLiveΐPPStreamΐΆ΅ȲʽΐQvodΐ͚ʴʎʃȲʽΐQQLiveΐUUsee

ʎʃȲʽΐȽȽōʽ�PPFilm�SopCastɧΑ 

ʎʃȎŤ 
QQȎŤΐ；ƦĜŨĸ¾ΐƥȃȎŤú¬ΐͶĻʹȎΐ̛̲ΐǫǑ÷Dΐ

ǺǺíΐû）l̠ΐú˖ʹȎΐŏ̖ΐͬ͢�ȴɧΑ 

«ƭ̗ˊ 
QQ/TMΐMSNΐʎưǺǺΐȈĐƮƮΐ̈́ʰ̗ΐ̹̤ƮƮΐȻł HIΐƥ

ȃ UCɧΑ 

ʚɔʴş Ãʧ͑ΐúƸͳΐ�Ʀ˥Ě̗ΐÐˊ˥ɿΐċ[ʴşΐ（ͤː�ɧΑ 

ʚɔ-ư Ãʧ͑ΐúƸͳΐċ[ʴşΐ（ͤː�ΐúɖƱΐ̗̃[ɧΑ 

ʎ�̫ʴ �Ý̫ʴΐx�̫ʴΐŃˎ̫ʴΐĬÖ̫ʴΐŸÖ̫ʴɧΑ 

ʎʃȲ˖ SkypeΐET263ΐYY˚͎ΐNetmeetingɧΑ 

ʎʃća 360)ɂΐ�Ƞ)ΐƥȃŔ)ΐʠˊŔ)ΐȻłʎɂΐ̧ĪŗɂɧΑ 

ɜ�Ŀȯ ɜ�ɾɤȼƥ̴˫ˊΐɓ-̗ˊΐ˧ ȡƗ8ΐɜ�ȎŤΐʈÂǁ�ɧ�ɯΑ 

ʎ͏̟ɬ ƥȃ̟ɬΐQQ̟ɬΐ163̟ɬΐ126̟ɬΐƒͼ̟ɬɧΑ 

˼=ƻƥ ˞͓ΐ̧ĪǰΎΐ˱�ɚŲΐʎ΀ċkΐͻ;©òΐ360ċk©òɧΑ 

̌ɝƌ� QQ̌ɝ¤�ΐSSHΐWindowšɝǞ͍ΐVNCΐteamviewɧΑ 

Ơƅľ DB2ΐMySQLΐOracleΐSQLɧΑ 

ʡď�Ȣŏ˒

� 
½Ǜƅ+eɻ�Ơƅ̰ł�ƠƅŵƢȢŏĆɥ�ɻÂʡď�ȢŏΑ 

ǿ̦ƌ� 

ǿ̦Ahɹ 
½ğĿȯǿ̦��� ͡ΐ�ΐKɧo
�Ahɹ�Ahɹ˰͡ȼǿ̦�

AhD̐Α 
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ƾúĴĘ �ǔ,ȯũŧȢďĿȯſďƾúĴĘΑ 

Z͂ĴĘ 
ʁÂƾúĴĘÐǿ̦Ahɹ�½�ǔ,p̯Ŀȯŧʕ VIPēũZ͂ͩďĴ

ĘΑ 

͕ȵĴĘ 

�ǔəȢďĿȯŧǔ,̥șēũ͕ȵͩďĴĘ�;Zːà>Mƭ̳Ǯΐ>

MȼʎʃRȯȨï��ǔəǿ̡̦ʜœ�͕ȵȼĴĘΑ͕ȵĴĘ
ʜʷq

7ǿ̦RȯΑ 

ì(ɺ˷ȼǿ

ƌ 
½;Ǜƅɺ˷̋ʴǿ̦ɫȬΑ 

ì(Ŀȯȼǿ

ƌ 
ʁÂĿȯ¤ˉ˒��ʜ�½;ǛƅȯũȼĿȯ¤ˉɯ�̋ʴǿ̦ɫȬΑ 

ì( IPȼǿƌ Ǜƅȏ IPáä/áäɻ̋ʴǿ̦ɫȬΑ 

ì(ȯũɻȼ

ǿƌ 
½;�
Ãȯũɻ̣¶
Ãȼǿ̦ɫȬƎƧΑ 

ì(ƭ̳Ǯȼ

ǿƌ 
½;Ǜƅ
Ãȼƭ̳Ǯ�̋ʴĮŅ�ȼǿ̦ɫȬΑ 

ì(¥�ȯũ

ȼǿƌ 

½Ǜƅ�ǈȼ IPáäŧʕȯũÄɛ�Ĝ¥��ǈ̋ʴā�ƌ�� 

ƾú�ʴ/�ʴĴĘ̽�� 

ƾú�ʴ/�ʴC˖ƌ�� 

�ɯǁ�ȼĴĘƌ��«̽�¥�ǈȼśĴĘȼÃƭ�uĜǔ,ǁ�̋ʴ

ƌ�Αā̽�¥��ǈȼ�ʴ/�ʴĴĘ��� 500K/1MȼÃƭ�u̽�

P2PȼĴĘ� 100K/200KΐʎʃȲʽ� 100K/100Kɧ� 
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;�¯Ơå½�ƭǮɫȬΑ 

 ͥÄ¥ɫȬ 

o/�ʎ 
̩Ĝ̗̅ƪɺ˷ȰØΐ360WiFiɧo/�ʎȼʴ�̋ʴǡȀ�¥ IP˯̅ˎ

ďɾɤƠ�˘ IP ğ̋j̶o/�ʎ�ʶΑ 

ǿ̢̦͙ 
½ǛƅǯƫΐǯÎΐǯƿȼǿ̢̦͙Ǎƌ�ȯũ�Ŋȯũȼǿ̦˯͕̅ˎ

̢͙ƭ�ğȯũ̋jͥÄ¥Α 

̘ȧƌ� 
Ŋȯũ̎ʆͩǮƭ̳(ā 5�̪)sȼ�ʴŧ�ʴǿ̦Žʆ˯͕̅ˎ̵_�

ğȯũ̋jͥÄ¥Α 

ĺµC˖Ơƌ

� 

Ŋȯũ̎ʆͩǮƭ̳(ā 5�̪)sȼ�ʴŧ�ʴĺµC˖ƠŽʆ˯͕̅ˎ

̵_�ğȯũ̋jͥÄ¥Α 

ƥñC˖Ơƌ

� 

Ŋȯũ̎ʆͩǮƭ̳�ā 5�̪�sȼ�ʴŧ�ʴƥñC˖ƠŽʆ˯̅ˎ

ď΍_�ğ̋jͥÄ¥Α 

ì(ƭ̳Ǯƌ

� 

àǔ,ƭ̳Ǯ�ā�Ȫƭ̳�}ʹ��
Ĝȯũȼ̘ȧÐC˖Ơ̋ʴ̽��

ȯũ.Ȯȼǿ̦"
ˋjͥÄ¥ȼǿ̢̦͙sΑ 

øəŠʏƦņ 
Ŋȯũ̋jͥÄ¥Å�½;ğȯũŉ��ɺ�"½;\ƙȯũȼ�ʴ̘ȧΐ

�ʴ̘ȧΐ�ʴC˖ΐ�ʴC˖ɧΑ 

�]Šʏ 
àͩÎsΐͩƿsΐͩĈłs�̎ʆ̋jͥÄȼǥƠ˯͕̅ˎǥƠ�Šʏ

ƭ̳½;�̰�®Ǎȼ�]Α 

ɾɤɯê ½̩Ĝɜ�ɾɤΐPC±q7ɾɤɯêˎďƌ�ɨȶΑ 

ȺÄ¥ɫȬ 

ì(sʎȯũ ½Ĝsʎȯũ�IPáäΐáäʪÛΐáäɮΐȯũɻ�̋ʴȺÄ¥ȼƌ�Α 
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ȼȺÄ¥ 

ì(÷ʎ IPá

äȺÄ¥ 

½Ĝsʎȯũˏ̲Ȣďȼ*ʙʎ IPáä�IPáäΐáäʪÛΐáäɮ�

̋ʴȺÄ¥ȼƌ�Α 

ì(ƭ̳Ǯȼ

ƌ� 
½Ǜƅƭ̳Ǯ̋ʴȺÄ¥ȼƌ�Α 

ǿ̦đƭȿƌ 

TOP 50ǁ�

ǿ̦ȿƌ 
ǕɆ�+ Äǁ�ǿ̦ȼđƭȿƌΑ 

ǁ�ɻǿ̦ȿ

ƌ 
ğÁǁ��ɯʄˆ�đƭǕɆǁ�ɻǿ̦ȿƌÞΑ 

Ǿ˳ǁ�ʄˆ ǕɆŊ�Ǿ˳ǁ�ȼƾƥ̘ȧΐƾ̇ͩĠƭǿ̦ΐƾ̇ͩĠƭĸå̘ȧΐ

ǯ�ǁ�ĜĿǀÓ,ȯũàRȯ�±ǯ�ȯũȼRȯş{Α 

ūǀǁ�ʄˆ ǕɆŊ�Ǿ˳ǁ�ȼƾƥ̘ȧΐƾ̇ͩĠƭǿ̦ΐƾ̇ͩĠƭĸå̘ȧΑ 

TOP 50 ȯũ

ǿ̦ȿƌ 
ǕɆ�+ ÄȯũȼD̘̀ȧΐƥŃC˖̘ȧΐǾ˳C˖ƠΑ 

àɺȯũʄˆ đƭǕɆŊ�àȯũȼ˙ɼ[Ŝ�àɺǿ̦ΐƾƥ̘ȧΐC˖Ơΐ�ɺƭ

̳ɧ[ŜΑ 

�ʎʴ� đƭǕɆàɺȯũȼˏ̲ʎɣΐƒɶŇƖΐ̟=Ƙµΐ˦¿ȹŋɧ�ʎʴ

�ˋŋΑ 

ȡȬɤº ǕɆȡȬɤºƋƘŵƢȼş{�;±ǯ�ɤºD̀ǿ̦ȼ˱�ÞΑ 

�řƻƥđƭ ƗŽ�řƴɒʎʃǿ̦ȿƌÞΑ 
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ȿƌÞ 

̶o/�ʎ ̗̅ƪɺ˷ȰØΐ360WiFiɧo/�ʎʴ�ȼŠʏ�ʶΑ 

Ŋ�ͥÄ¥ ˯�ͥÄ¥ɨȶ΍_̋jͥÄ¥ȼŠʏ�ʶΑ 

�ʎĒˆɫȬ 

Ēˆɨȶ ͦˇk̠Ēˆ�½ˎďʼ�đȩ̠�̠�ȯũĒˆ�̠��ʎʴ�ĒˆΑ 

Ēˆ̒͐ 
½ſďĒˆƦņΐĒˆȼƢ=úĠ�̽ΐC˖ĒˆƦņΐˏ̲ʎɣƫŖˋ

ŋ̒͐Α 

ɾɤɯê ½ſďɜ�ɾɤΐPC±q7ɾɤȼ�ʎʴ�ȼĒˆʼ�Α 

ȯũɫȬ 

ɻɽʁǏ ½Ńɢ�@�ɻɽʁǏɅÃȼʎʃɻɽʁǏ�ğȯũ���ĜĿȯũɻ

�Αǯ�ȯũŧȯũɻ̡½;ǀʡįȼ�ʎɨȶ±Ǌ̽Α 

�ƭ˦ũɫȬ ƗŽ�ƭȯũʡ�ȱ˝�ƭ˦ũ��ʺƐTʂ÷Ǎȼ�ƭȯũRȯΑƗŽ

ʡ�ĒǚÐɫȬÍŬ�ĒǚȼǚďƦǸğ�ƭ˦ũ�j�ɻɽʁǏ�Α~

ġɫȬÍĜ�ƭ˦ũȼ͗ɸ̢ʑ�ʄͩ�ƭ˦ũȼ�ʎǊ̽ÐRȯǃ̽ȼ

ɫȬΑ 

Ű̦Ȯ.�ƭ

Ĳ¿ 

ƗŽŰ̦Ȯ.�ƭĲ¿�½ſďȮ.�ƠÐǀƞƭ̳Αĺ̗̟̅=Ƙ¶�

ƭ˦ũęɋ�ʜΑ 

ǆáˇː ğȯũ[Ŝća(ˎõs�ˇːƭƪ͒ɦ
Ʀǁ�ØΑ 

ADëˇː ƗŽ ADëˇː�X(�ɻɽs̠®ǀëˇː·ÂΑ 

RADIUSˇː  ƗŽ�ɦ
Ʀ RADIUS ǁ�Øʙ�ˇːΑ 

LDAP ˇː ƗŽ LDAP ˇː�X(�ɻɽs̠®ǀ LDAP ˇː·ÂΑ 
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POP3 ˇː ƗŽ�ȩćȼ POP3 ǁ�Ø�ȼ˦ũ[Ŝ̋ʴʙ�ˇː�ɩ�̢ʑΐƦ

X̠ʒΑ 

WEBˇː ʁÂǆáƠƅľΐPOP3ΐADΐLDAPŧ RADIUSǁ�ØɧˇːƦņ��

ƋjȯũƐT Web ˇː�ʜΑ 

Ɋ[ˇː ƗŽ̗̅Ɋ[͟ːɋΐęɋ/Ɋ[ˇːɻÂȼˇːƦņΑ�÷Ƌ USBɊ[

;ŧɦ
ƦɊ[ʎpʙ�ˇː� 

LDAP/ADĝ

j 
½ƀȜ LDAP/ADɧǁ�ØɻɽǓǏĝjȯũ/ȯũɻ[ŜΑ 

ȯũÃǪ ½ğ LDAPΐADɧ÷̠ǁ�Øȼȯũ[ŜÃǪ�ˎõ��ƪ͒àŬ�ȋ

�ȯũ[ŜΑ 

ȯũĝj ½ğİĝ�ȼȯũ[ŜȼƢ=�ŧǛƅʼďȼȯũǜņʊ˿Ƣ=�Ű̦ĝ

jȯũ[ŜΑ 

ʡ��Ń˦ũ Ĝ(ǅ�Ńȼ˦ũ�½Ǜƅq IP áäΐMACáäΐ�ǈÄŧʕ VLAN ID

ɧO�ƥȯũÄʡ��Ń˦ũ�ĺ½Ãƭʀď IPΐʀď MACΐʀď 

IP+MACΐʀď VLAN�ĺʡ��̢�ſďȯũɻ�/ǀſďʎʃǊ̽Α 

ɾɤ˒� ƗŽɾɤɯê�PC�android�΃ǒ�˒��½˒�ƕOɴʄɯê±ĜĿ

IPáäΑ 

IP/MACʀď ƗŽʀď IPΐʀď MACΐʀď IP+MACΑ 

VLAN ʀď ƗŽ VLANʀďΑ 

iˇː�ʜ ½ˎďȢǭ IP
͈ʺˇː«½ˏ̲ʎʃΑ 

ˇː̗̅Åƴ ½ğˇː̗̅ȼȯũŉ�ĝÆ�@�jºʎ͏�āɻɽȼmÌ͏͍ɧΑ 
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ɒſď͏͍ 

ʡď�ˇː͏

͍ 
ƗŽʡď�ȼȯũˇːȹŋ͏͍Α 

ˇːyɡôȬ ƗŽ˦ũ̥öȹj�Ŋ˯�ƾúȹjdˌƠÅ�ƗŽƳÇΊƈ�ͩǥȹjΑ 

sʎ�ǈůƏ 

½̗̅ NetBIOS ¤ˉůƏsʎȼ�ǈ[Ŝ�ůƏʁǒğ��ǯ��ǈȼ 

IP áäΐMACáäÐ�ǈÄɧ�țÅ½;ğq�jǔ�ȯũɻ��̔Ǫ

Č×ɻɽʁǏȼɫȬΑ 

ʡ˹ċk̶Ŵ 

͡½͌Ś(HA) ƗŽͩ�ͩõǤņȼ HA�ʜΑ 

̶ DOSƚ� ̶ǧˎõʡ˹̜· DOSƚ�Α 

̶ ARPǦ͠ ďǃµ̐ ARPļƔ�̶ǧʎpˎõ ARPʷɭƙΑ 

C˖�̘ʔ� Ĝǔ,C˖̋ʴŗ̘ʔ��̶ǧC˖ʶʷwȑΑ 

Ì˅̢ʑ 

ˎõÌ˅ ƗŽˎõ&=ƫŖÌ˅ΐͥÄ¥Ì˅ΐCPUΐsćΐǾ˳C˖ƠɧÌ˅Α 

͋ǸʎɣÌ˅ ƗŽĜʡď�͋Ǹʎɣˏ̲ȼÌ˅ˎʑΑ 

Ɲ͂Ɖ̾ 

ˠ˕[Ŝ�˽ ̯ͩ�˽Ɲ͂[Ŝ�;XɌµ0Í�ǐƝ͂Α 

ŵʶ�ŕ 

sʑŵʶ�ŕ 
ˎõsʑŵʶ�ŕɴʄ�đȩ�ʎʴ�ˋŋ�ƫŖȼćaΐǕ˗ΐĒˆ�

;±ŵʶȼȮťɧΑ 

÷ʑŵʶ�ŕ ğŵʶƠƅʡ�˻ć(÷ʑȦɢǁ�Ø�;ƠƅľŌņćaΑ½̝iˎõ
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sʑćaɠ̳ǀ̽ÐĜŚʜȼōÒΑ 

ÞŌ�ƫŖʄ

ˆĬr 

̗̅ÞŌ�ȼŵʶ�ŕ�ƦXȯũĜʴ�ˋŋȼǕ˗ΐĒˆΐʄˆ�ĺƗ

Ž;͜ȤÞΐǖȤÞΐƺɺÞɧŌņɄʻƴɒʄˆʁǒΑ 

�ĦɫȬ ǛƅɫȬÍȼǊ̽�½;ǕɆ�¼ĩ(qɫ́ʪÛȼȯũȼʄˆ˫ƣΑ 

ŵʶȮť 
½ğŵʶ�ŕɅpsė˻Ƅ� ExcelΐPDFŵʶ�úúɩ�%ɫȬÍŬĬ

�OŵʶΑ 

ʡ�̟=Ì˅� ĜȢďċk&=ƗŽ̗̟̅=ʡ�Ì˅ 

ʡ�Ɋ[Ì˅� ĜȢďċk&=ƗŽ̗̅Ɋ[ʡ�Ì˅ 

  ʄˆ�ǐ 

ˎõ˫ȏ 
�ƭǮĜˎõ˫ȏ��ż CPURȯȧΐsćRȯȧΐǾ˳C˖Ơΐàɺ

ȯũƠɧ[Ŝ̋ʴʄˆ�ǐΑ 

ȡȬƋº �ƭǮĜȡȬƋºȼƘµȼǿ̦ΐ̘ȧɧ̋ʴʄˆ�ǐΑ 

ȯũʄˆ 

ì(ȯũ�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ̋ͩ

Ǫʄˆ�ǐǯ�ȯũRȯ%Ó,ǁ�ΐˏ̲%Ó,ʎɣΐ̗̅%Ó,̬˷

ɧƻ�˙ɼȼ[ŜΑ 

ȯũɻʄˆ 

ì(ȯũɻ�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ̋

ͩǪʄˆ�ǐǯ�ȯũɻRȯ%Ó,ǁ�ΐˏ̲%Ó,ʎɣΐ̗̅%Ó,

̬˷ɧƻ�˙ɼȼ[ŜΑ 

ǁ�ʄˆ 

ì(ǁ�Äɛ�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ

̋ͩǪʄˆ�ǐǯəǁ�ǀÓ,ȯũ/ȯũɻàRȯ�±ǯ�ȯũ/ȯũɻ

ȼRȯş{�;±ǯəǁ�àÁǌ̬˷�ȼ�̢ş{Α 
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ǁ�ɯêʄˆ 

ì(ǁ�ɯê�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ

̋ͩǪʄˆ�ǐǯəɯêȼǁ�ǀÓ,ȯũ/ȯũɻàRȯ�±ǯ�ȯũ/

ȯũɻȼRȯş{�;±ǯəǁ�ɯêàÁǌ̬˷�ȼ�̢ş{Α 

ʎɣʄˆ 

ì( URL�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ̋

ͩǪʄˆ�ǐǯ� URLȼǁ�ǀÓ,ȯũ/ȯũɻàRȯ�±ǯ�ȯũ/

ȯũɻȼRȯş{�;±ǯəǁ�ɯêàÁǌ̬˷�ȼ�̢ş{Α 

ʎɣɯêʄˆ 

ì(ʎɣɯê�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ

̋ͩǪʄˆ�ǐǯəɯêȼʎɣǀÓ,ȯũ/ȯũɻàRȯ�±ǯ�ȯũ/

ȯũɻȼRȯş{�;±ǯəǁ�ɯêàÁǌ̬˷�ȼ�̢ş{Α 

ɺ˷ʄˆ 

ì(�º̬˷�Ĝqǿ̦ΐƥŃC˖ΐǾ˳C˖̋ʴ�ƭǮʄˆ�ǐ�ĺ

̋ͩǪʄˆ�ǐǯǌ̬˷�ȼȯũΐȯũɻΐǁ�ΐǁ�ɯêΐʎɣΐʎ

ɣɯêȼ˙ɼ[ŜΑ 

ʎɣˏ̲̦Ɖ

Ä 

ì(ȯũ/ȯũɻĜ URLȼˏ̲ǥƠ�̋ʴʄˆƉÄΑ 

ì(ʎɣ/ʎɣɯêʷˏ̲ȼǥƠ�̋ʴʄˆƉÄΑ 

ʎ͏Ƣ=�˽

ƉÄ 

ì(ȯũ/ȯũɻ�̗̅ʎ͏�˽ȼƢ=ǥƠ�̋ʴʄˆƉÄΑ 

ì(Ƣ=ɯêʷ�˽ȼǥƠ�̋ʴʄˆƉÄΑ 

�ʎƭ̰ʄˆ ʄˆȯũ�ʎȼśƭ̰�ĺʄˆǯɯǁ�Rȯƭ̳ȼş{Α 

  ƫŖǕ˗ 

DoSƚ�ƫŖ 
ˋŋ DoSƚ�ƫŖ��żƚ�ɯêΐȏ�ëΐȏɃ IPáäΐɃȼ IPá

äΐ�̢ɨȶÄΐƏ̏ΐ�̥ɹ�ΐˋŋƭ̳Α 

IPSƫŖ ˋŋ IPSƫŖ��żƚ�ɯêΐȏ�ëΐȏɃ IPáäΐɃȼɤºΐ“Ǽ
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IDΐ“ǼÄɛΐ�̢ɨȶÄΐƏ̏ΐ�̥ɹ�ΐˋŋƭ̳Α 

ȸǰǕ͵ 
ˋŋȸǰǕ͵ƫŖ��żĿȯɯêΐʴ�ΐ¤ˉΐƢ=ÄΐƢ=ɯêΐȸ

ǰÄɛΐȏɃ�ëΐȏɃ IPΐȏɃɤºΐūĩɻΐˋŋƭ̳Α 

ʎ͏URLƫŖ ʜùˋŋȯũūˏ̲ʎɣȼ URL áäΑ 

C˖ˋŋ 

˙ɼˋŋǯͩ�C˖ȼ[Ŝ��ż�ȯũÄΐȯũɻΐȏ IP/ɤºΐɃȼ

IP/ɤºΐ˻Ƅ IP/ɤºΐMACáäΐ¤ˉɯêΐ¤ˉÄɛΐµ̐ǿ̦ΐƋ

Ƙǿ̦ΐC˖Žʆƭ̳ΐC˖ʁǋƭ̳Αĺ½ĝ�� EXCELŧʕ HTML

ǜņȼŵʶΑ 

Ì˅ˋŋ ˋŋ͋ǸʎɣȼÌ˅ƫŖΑ 

͡ɹǡɶ ½Ǖ˗;�ƫŖɯê�ƗŽǤɳǕ˗Α 

ƠƅɫȬ 

Ơƅćaɨȶ ƗŽƀɑɂȻ�ǱΐƀZȵûƠΐɴʄɏɂƾú�
əćaƦņΑ 

Ơƅ�ʶǕ˗ 
ƗŽǕ˗ɑɂɠ̳RȯÐ�Nɠ̳ΐȻ�Ǳ��żǯͩəƠƅɯêȼRȯ

ɠ̳ΐɑɂ§ȯȧ�ƭ̳ʪÛΑ 

Ơƅ�̾ ì(ƭ̳ʪÛΐƠƅɯêƯɼΐɴʄƫŖƯɼ�̾ƫŖΑ 

Ơƅõ? ƗŽõ?ǆáćaƫŖ� FTP ǁ�Ø��ƫŖĒˆƐTvNõ?Α 

 


